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NASVETI ZA VARNO UPORABO PLACILNIH KARTIC

Kartica

= kartica je neprenosljiva, zato jo lahko uporabljate samo vi;

= na prodajnem mestu poskrbite, da boste imeli v vsakem trenutku pregled nad svojo kartico;
= preden placilo potrdite, preverite znesek placila;

= podatke svoje kartice posredujte prek spleta le kadar Zelite opraviti nakup.

PIN

= po prejemu obvestila s PIN Stevilko si PIN zapomnite, obvestilo pa unicite;

= PIN-a ne zaupajte nikomur;

= ne shranite ga skupaj s kartico, nikakor ga ne zapisite na kartico;

= PIN lahko kadarkoli zamenjate na bankomatih UniCredit Bank v Sloveniji;

= 0b placilu s kartico ter dvigu gotovine na bankomatu pazite, da nihce ne vidi vaseda PIN-a.

Prednosti Varnostnega SMS sporocila
= spremljanje opravljenih transakcij v realnem casu, to je takoj, ko se izvrsijo;

= 5 prejemom obvestil o transakcijah, opravljenih z vasimi karticami doma, v tujini in na spletu,
boste imeli vecji nadzor in boljSi pregled nad poslovanjem z vasimi placilnimi karticami;

= SMS lahko prejmete ob dvigu gotovine na bankomatih in nakupih na prodajnih mestih;

= ker boste v vsakem trenutku obvesceni o opravljenih transakcijah, boste laZje zaznali in prepreili
vecje finan¢ne izqube.

Spletno nakupovanje z napredno varnostno tehnologijo

= 3-D Secure je mednarodni varnostni standard, ki ga podpira Mastercard (Mastercard ID Check);

= spletna prodajna mesta, ki omogocajo 3-D Secure storitev, so oznacena s posebnim znakom, ki
potrjuje, da je spletna trgovina preverjena s strani ponudnika kartic Mastercard;

mastercard
ID Check

= uporablja se za preverjanje istovetnosti upaorabnikov kartic pri spletnem placevanju;

= v primeru 3-D Secure spletnega nakupa boste v aplikacijo Mobilna banka GO! ali Mobilna banka PRO!
prejeli potisno sporocilo, ki da bo potrebno potrditi s pomocjo prstneda odtisa, s PIN kodo ali s
prepoznavo obraza.

V izogib spletnim prevaram

= natancno preberite vsako sporocilo;

= 7 nikomer ne delite osebnih podatkov, gesel za dostop do racunov ali aplikacij ali Stevilke ban¢neda
racuna;

= banka nikoli ne bo zahtevala podatkov o kartici (Stevilka kartice, veljavnost, 3-mestna koda CVC,
osebna Stevilka (PIN);

= bodite pozorni na posiljatelja (ne nasedajte elektronskim, telefonskim ali drugim sporocilom, ceprav
navidezno prihajajo od banke ali podjetja);

= uporabljajte kompleksna gesla, ki jih je tezko udaniti;
= ne nasedajte nerealnim obljubam.

Pomembno

= l|zgubo ali krajo kartice prijavite na +386 1 583 41 83

= V primeru zaznave neobicajne ali sumljive transakcije na vasi kartici bomo uporabo kartice zacasno
omejili in vas o tem nemudoma obvestili s telefonskim klicem oziroma z SMS sporocilom.
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